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[bookmark: _Toc19943][bookmark: _Toc22517]一、项目说明
为更好落实ipv6部署政策，我校拟购置智能DNS设备， DNS设备用于IPV4/IPV6网络访问解析，为我校师生提供外网教育资源等数据访问解析服务及为我校网站等系统对外提供访问解析服务。通过智能DNS设备实现对学校多出口环境的智能选路，优化出口网络环境，提高上网解析速度，避免公网DNS污染，实现对DNS安全的可管可控。
[bookmark: _Toc24287][bookmark: _Toc2288]二、供应商资格要求
1、具有《营业执照》有效证件；
2、供应商近三年内无行贿犯罪记录；
3、符合《中华人民共和国政府采购法》第二十二条规定且未被列入“信用中国”网站（www.creditchina.gov.cn）、中国政府采购网（www.ccgp.gov.cn）、“信用山东”网站（www.creditsd.gov.cn）等渠道信用记录失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单的供应商；
[bookmark: _Toc15801]三、智能服务器项目说明
	序号
	名称
	主要技术参数
	数量
	单位

	1
	智能DNS系统
	系统应实现对域名的解析与管理，能够从多个维度制定灵活的动态解析策略，例如基于时间、线路、域名的策略，从而实现带宽资源的有效利用，确保解析结果安全可靠；提供从域名申请使用到过期的全生命周期管理；对DNS运行状态进行实时监控，发现异常及时告警，便于管理员对域名和DNS业务进行维护。提供三年原厂质保。
	1
	台



[bookmark: _Toc11294][bookmark: _Toc17051]四、工期要求及付款方式
1、厂家所提供设备必须满足招标参数，并按照招标参数提供相应的功能图片截图并加盖公章；
2、工期要求：合同签订完成后，2周内安装调试完毕；
3、设备在调试及上线期间，不得影响菏泽职业学院正常网站业务访问，要实现设备与业务系统无缝对接。
4、付款方式：本项目全部服务内容完成并验收合格后，支付货款的90%，剩余10%在一年后结清。

[bookmark: _Toc16780][bookmark: _Toc6897]五、服务要求
1、供货方提供三年硬件质保及售后服务；
[bookmark: _GoBack]2、负责软件使用培训及技术指导，运维和故障处理等服务。服务期内免费提供7*24支持服务，紧急情况下联系人落实到具体技术人员，提供远程或者现场服务；
[bookmark: _Toc10991]六、菏泽职业学院智能服务器招标参数
	设备名称
	详细技术参数

	智能DNS系统
	1.整体要求
系统应实现对域名的解析与管理，能够从多个维度制定灵活的动态解析策略，例如基于时间、线路、域名的策略，从而实现带宽资源的有效利用，确保解析结果安全可靠；提供从域名申请使用到过期的全生命周期管理；对DNS运行状态进行实时监控，发现异常及时告警，便于管理员对域名和DNS业务进行维护。
2.配置项要求
（1）节点数：1个工作节点，硬件部署，硬件需满足：3.4GHz四核8线程/16G/500G SSD/6个千兆电口,2U/冗余电源。
（2）支持远程协助功能。
（3）3年免费升级，包含软件重大版本升级和特征库升级，提供 7x24 小时服务，远程支持响应时间不得超过1小时，现场支持响应时间不得超过12小时。
3.权威域发布与管理
（1）支持发布A、AAAA、A6、CNAME、DNAME、HINFO、MX、NS、NAPTR、PTR、SRV、TXT、URL等常见记录类型。
（2）支持CNAME4、CNAME6记录类型。支持同一条记录根据A和AAAA分别CNAME到不同的值。
（3）支持从外部系统获取域名申请信息，通过时能够在系统中自动更新域名记录。
（4）支持自定义域名记录信息表单，维护记录的相关信息，例如记录的申请人、负责人等。
（5）支持仅停用但不删除记录，记录到期可自动停用，同时支持手动暂时停用；停用的记录可以重新启用。
（6）支持根据用户所属运营商线路返回权威域在对应运营商下的解析结果。
（7）★支持基于ICMP、SNMP等协议对应用服务器进行健康检查，并根据应用服务器健康状态和负载情况智能返回解析结果，提供系统功能界面截图并加盖公章。
（8）支持URL解析跳转，包括显性URL和隐性URL,可以显性或隐性地将域名重定向到另一个地址。
（9）支持管理主域时，同步管理一个不同后缀的同步域。
（10）★支持与资源发布系统联动，进行校内网站、API等网络资源的一键发布，提供系统功能界面截图并加盖公章。
4.递归解析策略
（1）支持根据发起访问的客户端IP地址选择解析线路；支持根据客户端访问的业务或应用的类型选择解析线路。
（2）★支持结果过滤功能，当同时存在A和AAAA记录时，过滤掉A记录，或过滤掉AAAA记录，提供系统功能界面截图并加盖公章；
（3）★支持对解析结果中的CNAME结果进行二次调度，提供系统功能界面截图并加盖公章。
（4）支持根据线路健康状态和负载情况智能选择解析线路。
（5）★能够接收认证系统推送的用户选路结果，动态地为用户选择解析线路，提供系统功能界面截图并加盖公章。
（6）★支持对热点域名的解析结果进行多线路检测，并根据结果对域名进行选路，提供系统功能界面截图并加盖公章。
（7）支持对域名进行批量劫持，阻止用户对特定域名的访问行为，并提供常见的不良域名列表以方便管理员设置批量劫持。
（8）可自动处理递归过程中由于FORMERR导致的SRVFAIL问题，将解析结果设为空返回给客户端，并记入缓存中，避免重复递归带来不必要的开销。
（9）支持对解析策略进行故障检测，若检测到某一策略故障，则对该策略的动作进行切换，切换到指定的其他策略上。
5.DNS安全与辅助功能
（1）支持DNSSEC安全扩展，对所访问的站点地址有效性进行验证，提升DNS业务安全性。
（2）能够针对单个IP或一个地址段进行DNS响应速率限制。
（3）提供回收站功能，支持恢复被删除的集群、域、线路、记录。
（4）★支持挖矿行为拦截，内置可更新挖矿域名库，对挖矿域名解析行为进行劫持，提供系统功能界面截图并加盖公章。
7.告警日志管理
（1）支持对系统业务运行状态进行监控和告警。
（2）支持对转发服务器进行检测和告警，及时发现转发服务器的异常。
（3）★支持通过短信、微信、邮件向管理员发送告警通知消息，自带微信告警服务平台，只需关注即可使用，提供系统功能界面截图并加盖公章。
（4）完整记录系统日志，包括成功查询日志和失败查询日志等。
（5）提供系统性能指标数据的无损存储，并支持对其进行统计分析。
（6）提供域名解析情况的统计分析，根据时间段从域名被解析的总次数和解析一个域名的终端数等多个维度进行排行统计。
（7）提供对失败解析情况的统计分析，能够从解析失败终端数、解析失败次数占比等多个维度进行统计，以便主动发现问题并及时解决。
8.系统构架要求
（1）提供网络检测小工具，例如PING检测、Traceroute追踪、DNS域名解析检测等。
（2）支持在管理分析端对所有服务器进行网络配置，包括IP地址、路由等。
（3）支持对远端日志存储节点的存储量进行预估，当可存储天数低于所设阈值时进行告警。
（4）★支持可开启/关闭的远程协助功能，无需用户提供其它远程连接方式即可提供技术支持服务，提供系统功能界面截图并加盖公章。
9.系统安全
（1）支持通过https、SSH协议进行管理。
（2）支持设置系统的白名单，仅白名单中的IP可登录系统，确保系统安全。
（3）支持操作日志的完整记录与查询，包括登录日志、DNS配置变更日志等。
（4）支持自动定期备份系统配置到本地或远程服务器，并可以使用配置文件进行恢复。
（5）提供账户保护，同一IP连续失败登录次数过多时，在一段时间内禁止该IP登录。
（6）支持多个服务器组成负载均衡集群，对外以同一个IP提供服务。
（7）支持管理分析端和业务端独立部署，配置的统一管理和下发，可根据业务需要实时在线扩容，保障业务的独立平稳运行。



